Barracuda Load Balancer ADC

Application Delivery Controller seguro para la disponibilidad,
la aceleracion y el control de aplicaciones

l( Barracuda

Las redes empresariales de gran exigencia requieren la entrega de
aplicaciones con todas las funciones completas, que permita la
optimizacion del equilibrio de carga de las aplicaciones y su

rendimiento y, a su vez, brinde proteccidn contra una lista cada vez

mas extensa de intrusiones y ataques.

La ventaja de Barracuda

- Tecnologia probada que ha blogueado mas
de 11 000 millones de ataques reales

- Plataforma de alto rendimiento disefada

para los centros de datos

- Control de aplicaciones basado en GeolP
- Plantillas de aplicaciones predefinidas

para agilizar la implementacion

« Disponible como virtual appliance

& Security
O Storage

o Productivity

& Application Delivery

Puntos destacados del producto

- Plataforma de varios puertos con interfaces

de redes de fibra y de cobre

- Balanceo de carga de capas 4y 7 avanzado

- SSL offloading y aceleracién de las aplicaciones

- Global Server Load Balancing para la disponibilidad
de aplicaciones entre diversos centros de datos

« Proteccion completa contra ataques y

prevenciéon de pérdida de datos

Aceleracion

Barracuda Load Balancer ADC
resulta ideal para optimizar

el rendimiento de las
aplicaciones. Libera al servidor
de transacciones SSL que
consumen muchos recursos, lo
que permite conservarlos para
las aplicaciones. Ademas, las
funciones de optimizacion, como
el almacenamiento en caché, la
compresion y la agrupacion de
conexiones de TCP, permiten una
mejor entrega de las aplicaciones

y garantizan su escalabilidad.
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Disponibilidad

Mediante comprobaciones de
estado y rendimiento, Barracuda
Load Balancer ADC distribuye

el tréfico para lograr un uso
eficiente de los recursos de las
granjas de servidores abilitando
su alta disponibilidad. Global
Server Load Balancing posibilita
la redundancia entre varios sitios
para mejorar la disponibilidad

y acelerar el tiempo de
recuperacion ante desastres.

Control

El routing y la reescritura de
contenido permiten un control
pleno del trafico de aplicaciones
y una entrega de aplicaciones
personalizada basada en usuarios,
regiones o dispositivos. Los
controles del cliente ofrecen a los
administradores la posibilidad de
limitar las peticiones con el fin

de garantizar la disponibilidad de
las aplicaciones incluso durante
los periodos de trafico denso.
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Seguridad

El médulo “Application Security”
brinda una protecciéon superior
contra la pérdida de datos,
DDoS y todas las modalidades
de ataque de capa de aplicacion
conocidas. Las actualizaciones
automadticas garantizan una
seguridad integral ante las
amenazas de capa 7 existentes
y emergentes, tales como
Cross-site Scripting (XSS),
inyecciones SQL (SQLi) y Cross-
site Request Forgery (CSRF).
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Barracuda lo ha simplificado todo. Configuramos dos dispositivos en un plazo de cuatro horas

y la solucién funciona muy bien: por solo una fraccién del coste de nuestra solucién anterior.
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Jeff Sharp

Director de Redes y Comunicaciones

Liberty Tax Service



Especificaciones Técnicas

® Disponibilidad

() Aceleracién

© Seguridad de aplicaciones

Barracuda Networks - Barracuda Load Balancer ADC: Application Delivery Controller seguro para la disponibilidad, la aceleracion y el control de aplicaciones

Q, Autenticacién/Autorizacién

Balanceo de carga: - SSL offloading - Politicas de seguridad - LDAP
« Balanceo de carga de capas 4y 7 - Almacenamiento en preestablecidas - RADIUS
- Compatibilidad con IPv6/IPv4 caché y compresién « Encubrimiento de sitios - Kerberos

- Alta disponibilidad activo/pasivo
« Balanceo de carga predeterminado
— Round Robin

« Agrupacion de conexiones TCP

741 Control

web (website cloaking)
- Violacién de metadatos de

campos de formulario

- Autenticacion de dos factores

Protocolos compatibles

- Round Robin ponderado - Tréfico de aplicaciones - Proteccion contra ataques comunes « HTTP/S - LDAP
— Least connection - Direccionamiento basado - OWASPTop 10 + SSH « RADIUS
+ Balanceo de carga adaptable en el contenido de capa 7 - Inyecciones SQL + SMTP - TFTP
mediante carga de CPU, carga — Reescritura de peticiones/ - Cross-site Scripting - IMAP - RDP
de URL y sesiones de terminal respuestas - Manipulacién de cookies - POP3 - VDI
- Persistencia de sesiones - Limites de cliente y usuario o de formularios « NNTP + Windows Terminal
« Health check y monitorizacion - Fuerza bruta « Prevencion frente a pérdidas -+ ASP Services
del estado del servidor — Control de velocidad de datos (DLP) - DNS - Cualquier aplicacion

Global Server Load Balancing:
- Por prioridad, IP geografica y regién
« Health check entre mdltiples sitios

- Reputacién de GeolP

£ Seguridad de red
+ ACL de capa 4

— Datos de tarjetas de crédito y
numero de la seguridad social
- Patrones personalizados
+ Administracion de politicas granular

TCP/UDP

« Integracion de Barracuda Web Filter - VLAN, NAT

Opciones de Soporte

# Barracuda Energize Updates Caracteristicas de Administracion

« Administracion centralizada

J8 Instant Replacement Service

- Actualizaciones de firmware « Envio de una unidad de reemplazo

- Actualizaciones de seguridad al siguiente dia laborable - Estadisticas de trafico en tiempo real

de aplicaciones - Soporte técnico 24 x 7 « Registros de sistema, acceso, auditoria y firewall web

- Soporte técnico estandar + Renovacion de hardware « Integraciones certificadas con aplicaciones de terceros

cada cuatro anos
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CAPACIDAD

Rendimiento maximo 100 Mbps 1,2 Gbps 2 Gbps 5 Gbps 5 Gbps 5 Gbps 10 Gbps 5 Gbps 15 Gbps 15 Gbps
Servidoresreales soportados 0 3 s 100 30 x50 x50 500 500 500
ssttes@l' - | 00 400 1400 830 830 830 . 24000 24000 24000

HARDWARE

Chasis de montaje en bastidor U U U U U U U 2U 2U 2U

Consumo de energfa (W) 36 55 58 72 120 120 120 456 456 456
CARACTERISTICAS
Disponibilidad

Proteccion contra ataques DDos

* Modelos especificos disponibles como dispositivos virtualizados. "The SSLTPS numbers are based on a single handshake er transa Specificaciones sujetas a cambio sin previo aviso.
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