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del mundo real y la oferta generalizada del sector de los firewalls, o
cémo crear su propia red sequra de entrega de aplicaciones.

En los Ultimos tiempos, es posible que haya reparado en que las conversaciones tipicas sobre
firewalls de nueva generacion han evolucionado. Debido a que el control de aplicaciones y
el conocimiento por parte del usuario son elementos cada vez mas frecuentes, el sector de
los firewalls intenta ahora marcar la diferencia mediante la implementacién de capacidades
de proteccion frente a amenazas avanzadas. De hecho, aunque las amenazas avanzadas
conforman un problema constante, existe una amplia gama de dificultades econdmicas y
operativas que han surgido recientemente y a las que se enfrentan las organizaciones de Tl
en un mundo en el que las aplicaciones se emplean cada vez mas como servicios.

iQué es un firewall? Se trata de dispositivo que actia como enrutador y, al mismo tiempo,
como un punto de paso obligatorio de la comunicacién de red que permite aplicar las
politicas de seguridad. Para que resulte mas claro, entre sus funciones se incluye también
la de entrega de aplicaciones. En este aspecto, es similar al funcionamiento del cerebro
humano, que consta de dos hemisferios igual de importantes, cada uno de ellos con
distintas tareas y habilidades. El cerebro solo funciona de manera eficaz mediante la estrecha
colaboracion entre ambos hemisferios.

Hemisferio izquierdo
del cerebro: inspeccion
y aplicacion de las
politicas de sequridad

Hemisferio derecho del
cerebro: entrega del
trdfico de aplicaciones

Desafortunadamente, las conversaciones habituales en las que se mencionan las
actualizaciones de firewall se centran en la aplicacion de medidas de seguridad y la
inspeccion profunda de paquetes. Sin embargo, jqué hay del tréfico benigno y favorable en
el que se basan sus lineas de negocio? Este trafico de aplicaciones debe proporcionarse de
forma segura con una calidad de servicio predecible, ya sea de sitio a sitio o, lo que es cada
vez mas habitual, de nube a sitio.. Un firewall que se centra exclusivamente en la sequridad
sin encargarse de forma adecuada de los aspectos relacionados con la entrega de su firewall
serfa comparable a un cerebro que utiliza solo un hemisferio totalmente, mientras que el otro
se mantiene inactivo. Aunque un cerebro asi se consideraria disfuncional, estas deficiencias
comparables no parecen preocuparnos cuando se trata de un firewall.
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Volvamos la vista al pasado para entender mejor por qué este desequilibrio es un problema
que cada vez genera mas limitaciones. No hace demasiado tiempo, existia un mundo en el
que, de forma practicamente generalizada, se usaba la red corporativa para acceder a los
datos de uso compartido interno, recibir y enviar mensajes de correo electrénico y navegar
tranquilamente por Internet. Los dos componentes principales de las infraestructuras
corporativas eran las LAN a través de las que se conectan los usuarios y las WAN, es decir, los
enlaces de red que conectan las oficinas satélite con las ubicaciones corporativas principales

La centralizacion de las infraestructuras de backend de las oficinas y la ampliacion de
aplicaciones que no estaban disefiadas especificamente para entornos de alta latencia
en toda la WAN generaron al poco tiempo problemas de rendimiento y una reduccion
en la productividad. Esto propicié la llegada de toda una nueva gama de productos de
optimizacion de WAN que, desde aquel momento, se han empleado para hacer frente a
estos problemas. Este tipo de productos ofrecen tanto la optimizacién genérica mediante
técnicas de compresiéon y deduplicacion de datos, como mejoras de protocolo especificas
para determinadas aplicaciones populares. Por lo general, estos productos enfocados
exclusivamente en dichos objetivos no proporcionan funciones de inspeccion profunda o
VPN adecuadas. Con demasiada frecuencia, los clientes huyen de la complejidad que supone
el uso paralelo de firewalls y herramientas de optimizacion de WAN ya que esto deriva en
unos patrones de flujo de trafico mas complejos asociados con ambos dispositivos. Por este
motivo, suelen recurrir a estructuras de WAN basadas en MPLS en las que todo el trafico,
incluida la navegacion por Internet, se transfiere al centro de datos.

En su momento, existia un grado de dependencia muy bajo en la accesibilidad de las ofertas
de Saa$S o los servicios de la nube que no se encontraban dentro de los limites de las LAN
corporativas. Sin embargo, actualmente, debido a la variedad de ofertas de SaaS que afectan
cada vez mas a las necesidades principales, como ofertas de aplicaciones de oficina (por
ejemplo, Microsoft Office 365), se han detectado errores en el enfoque de transferencia del
trafico, ya que la red troncal de MPLS no diferencia entre las aplicaciones que usan la misma
linea fisica. Por ello, podria ocurrir que un agente de actualizacién o una aplicacion de backup
interna provocaran una congestion en la linea. Esto dificultaria en gran medida el uso de las
aplicaciones en linea fundamentales para el funcionamiento de la empresa.

La solucion definitiva para este problema consiste en separar los distintos tipos de trafico
de aplicaciones entre si, ya sea fisicamente o légicamente, dividiendo el flujo en distintos
segmentos de calidad. Si recurrimos de nuevo a la analogia de los hemisferios, esto supondria
que el hemisferio de inspeccién resultaria necesario para determinar la naturaleza de un flujo
de trafico, mientras que el otro servirfa para tomar medidas inteligentes y proporcionar este
flujo de forma distinta que otros de menor importancia.

Debido a las numerosas ofertas de SaaS que se emplean, la mejor opcion es recurrir a pasarelas
directas de acceso a Internet en las distintas ubicaciones. Por supuesto, estas pasarelas deben
estar protegidas mediante firewalls de nueva generacion adecuados. Esto puede resultar
aparentemente abrumador ya que, en ese caso, existirfa también la necesidad de mantener
los distintos firewalls sincronizados. Esto no ocurre si el producto de firewall incorpora una
potente arquitectura de gestion centralizada que permite administrar una Unica politica (o,
como mucho, varias) desde un Unico punto, que después se implementara en los puntos de
paso obligatorios para aplicarla de forma descentralizada, es decir, siguiendo el principio de
gestionar una sola vez y ejecutar en todos los puntos.

Ademas, la implementacion de una pasarela de acceso local ofrece la ventaja de poder
funcionar con una WAN hibrida. La WAN hibrida estd formada por lineas WAN tradicionales
complementadas por enlaces de VPN basados en Internet. También podria aplicarse un
enfoque alin mas radical, que consistiria en depender exclusivamente de la VPN basada en
Internet, pero usando dos ISP distintas para crear varios tuneles.
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En este caso, un firewall que tenga en cuenta las aplicaciones puede encargarse de la
organizacién y distribucién de los distintos tipos de trafico interno a los enlaces disponibles.
Si ocurre algun error en un enlace, el firewall lo detectaria y redistribuiria el flujo como
corresponde, sin que el servicio se viera interrumpido. Si ejecuta este tipo de firewalls y
crea redundancias de red, habra creado el sistema mas adecuado para su empresa: una red
troncal de comunicacién segura que proporciona las funciones de inspeccion profunda de
paquetes y reduccion de amenazas que necesita, asi como una entrega resistente y eficaz de
las aplicaciones empresariales a los usuarios corporativos. Este sistema se denomina “red
de entrega de aplicaciones” y es lo que ayudamos a crear a nuestros clientes dia a
dia.

Esta solucion, el Barracuda NextGen Firewall F, es nuestro firewall de nueva generacion que
tiene en cuenta la entrega vy la conectividad de las aplicaciones para redes empresariales
dispersas. Y recuerde que no todos los firewalls de nueva generacion son iguales. Es mejor
comprobar la capacidad cerebral que aporta su firewall actual.

;Cual es la estructura de una red
de entrega de aplicaciones?

Requiere la implementacion de firewalls de nueva generacion avanzados y que tengan en
cuenta las aplicaciones en cada ubicacién de la red.

Cada ubicacién que necesita acceso a las ofertas de SaaS tiene una pasarela de acceso a
Internet que se controla a través de este firewall. Cada una de estas ubicaciones utiliza mas de
un vinculo superior para establecer la conexion con las otras ubicaciones. El firewall usa estos
vinculos superiores empleando un sistema de caracter selectivo con las aplicaciones, pero
tiene la capacidad de reaccionar rapidamente a las interrupciones en la linea y redistribuir
el trdfico con una politica ajustada adecuadamente, es decir, con una seleccion dindmica e
inteligente de ruta.
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Eltrafico entre las ubicaciones puede optimizarse de manera adecuada en cuanto alos niveles
de latencia y rendimiento mediante técnicas de optimizacion de protocolos, compresion y
deduplicacion de datos. El firewall proporciona estos servicios para obtener una conexion
estrecha entre la naturaleza del trafico y las acciones de entrega aplicadas en cuanto a la
calidad del servicio, el ancho de banda, la privacidad y la ruta de entrega.
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Acerca de Barracuda NextGen Firewall F

Barracuda NextGen Firewall F-Series conforma una solucion empresarial ideal para los administradores de Tl que desean proteger los
datos mas importantes en las redes, que se han convertido en sistemas cadticos y vulnerables debido a la vehemente propagacién del
usodelos movilesy los dispositivos BYOD, las aplicaciones evasivas de laWeb 2.0y los usuarios de las redes remotas. Barracuda NextGen
Control Center proporciona un portal de gestion centralizado intuitivo y potente que facilita en gran medida la implementacion, la
configuracion, la actualizacion y la administracién de varias unidades desde una Unica ubicacién, al mismo tiempo que aporta una
visibilidad completa en tiempo real sobre la red y funciones de elaboracion de informes de ésta. Por ello, resulta una solucion ideal
para aquellas empresas que desean gestionar un gran numero de usuarios o varios sitios con poco personal de Tl y cumplir los
requisitos de PCl.

For questions about the Si tiene alguna duda sobre Barracuda NextGen Firewall F o si desea probarlo
gratis durante 30 dfas, visite http.//www.barracuda.com/products/nextgenfirewall-f o pdngase
en contacto con Barracuda Networks a través del teléfono +43 (0) 508 100 (Austria).

Acerca de Barracuda Networks, Inc.

Barracuda proporciona soluciones de almacenamiento y seguridad conectadas a la nube que facilitan la TI.
Mas de 150 000 organizaciones de todo el mundo confian ya en estas soluciones potentes, faciles de usar y

asequibles, que se proporcionan a través de implementaciones de dispositivos fisicos, virtuales, en la nube o ‘1
hibridos. El modelo empresarial centrado en los clientes de Barracuda se centra en proporcionar soluciones de Ba I’raCUda
IT de gran valor mediante suscripciones que proporcionan una seguridad completa de los datos y de la red. Para Barracuda Networks
obtener mas informacion, visite barracuda.com. Eduard-Bodem-Gasse 1
6020 Innsbruck
Austria
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